MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
CENTRO DE DESENVOLVIMENTO DE SISTEMAS

TERMO DE REFERENCIA N° 003/CDS — CIBER SEMANTICA (ITA)

CONTRATACAO DE BOLSISTAS PARA O PROJETO CIBER SEMANTICA

1. TITULO

O presente Termo de Referéncia tem por finalidade apresentar os requisitos necessarios a
selecdo de bolsistas para atuarem no projeto “Ciber Semantica” vinculados ao Instituto
Tecnoldgico de Aeronautica (ITA), em Sao José dos Campos-SP.

2. CONTEXTUALIZACAO

A crescente complexidade e sofisticagdo dos ataques cibernéticos representam um desafio
significativo para as organizagdes de todos os portes e setores. O cenario de ameagas estd em
constante evolucao, com novos tipos de ataques surgindo a cada dia, explorando vulnerabilidades
em sistemas, aplicativos e dispositivos conectados. Essa realidade exige que as organizacdes
adotem uma abordagem mais proativa e adaptavel em relacdo a seguranca, indo além das
ferramentas tradicionais, que muitas vezes ndo conseguem acompanhar a rapida evolucdo das
ameacas cibernéticas.

As ferramentas tradicionais de seguranga, como firewalls, antivirus e sistemas de detec¢do de
intrusdo, muitas vezes ndo conseguem acompanhar essa evolugdo, tornando-se insuficientes para
proteger as organizagdes contra as ameagas mais recentes. A detec¢do e resposta a incidentes
exigem uma abordagem mais proativa e adaptavel, capaz de lidar com a diversidade e a
complexidade dos ataques cibernéticos. Nesse contexto, a utilizacdo de Large Language Models
(LLMs) especializadas em cibernética por meio de ontologias surge como uma solucio
promissora para aprimorar a capacidade de resposta a incidentes e fortalecer a postura de
seguranga das organizagdes.

Ontologias fornecem uma representagdo estruturada e formal do conhecimento do dominio
cibernético, incluindo conceitos, relagdes e propriedades. Essa estruturagdo permite um melhor
entendimento do contexto e facilita a realizacdo de inferéncias e raciocinios 16gicos. Essa
representacao estruturada possibilita que as LLMs compreendam o contexto das informacoes e
gerem respostas mais relevantes e precisas, adaptadas as necessidades especificas de cada
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incidente. A combina¢ao de LLMs com motores de inferéncia permite que a solu¢ao proposta
realize raciocinios logicos e dedugdes a partir do conhecimento representado nas ontologias.
Essa capacidade de inferéncia possibilita a identificagdo de relagdes e padrdes complexos,
auxiliando na detec¢do de ameacas e na geragdo de rotinas de resposta automatizada dindmicas e
contextualmente relevantes, auxiliando os analistas de ciberseguranca na tomada de decisdes e
na execug¢do de acdes de mitigacdo de forma répida e eficiente.

As técnicas de Retrieval Augmented Generation (RAG), fine-tuning e prompt engineering
permitem que as LLMs sejam especializadas no dominio cibernético, utilizando o conhecimento
representado nas ontologias e knowledge graphs. Essa especializagdo garante que a solugdo
esteja sempre atualizada e adaptada as novas ameagas e técnicas de ataque, melhorando sua
capacidade de resposta a incidentes. Além disso, a integracdo de ontologias, motores de
inferéncia e knowledge graphs com LLMs permite a criagdo de um sistema de consciéncia
situacional no dominio cibernético mais robusto e abrangente, o que ¢ fundamental para a
identificacdo precoce de ameacas e vulnerabilidades, permitindo que as organizagdes adotem
uma postura proativa em relacdo a seguranga. A coleta, analise e correlagdo de informacgdes
relevantes sobre o ambiente cibernético, como logs de eventos, alertas de seguranca, informagdes
sobre vulnerabilidades e ameagas emergentes, proporcionam uma visao abrangente dos riscos e
permitem a tomada de decisOes estratégicas para fortalecer a postura de seguranca.

Portanto, o projeto Ciber Semantica visa preencher essa lacuna, oferecendo uma solucao que
combina o poder das LLMs especializadas em cibernética com a geracdo de consciéncia
situacional. A solugdo proposta auxiliard os analistas de ciberseguranga do Security Operations
Center (SOC) na criagdo de rotinas de resposta automatizada (playbooks) para a execucao de
acoes de contencao, erradicagdo e recuperacao, na tomada de decisdes informadas e na resposta a
incidentes de forma 4gil e eficiente, contribuindo para a redu¢do do tempo de inatividade e dos
impactos dos ataques cibernéticos sobre a Forc¢a Terrestre.

Os principais beneficios esperados com o sucesso do projeto sdo:

* melhoria na capacidade de resposta a ameacas: a combinagdo dessas tecnologias permite
a identificacdo mais rdpida e precisa de ameagas, reduzindo o tempo de resposta a
incidentes e minimizando os danos causados por ataques cibernéticos;

» geracdao de playbooks mais eficazes: a ferramenta sera capaz de gerar playbooks mais
detalhados para mitigacdo de ataques, contextualmente relevantes e adaptadas as
necessidades especificas de cada incidente, auxiliando os analistas de seguranca na
tomada de decisdes e na execucdo de agdes de resposta;

» fortalecimento da postura de seguranca: a consciéncia situacional aprimorada e a
capacidade de resposta a incidentes mais eficaz contribuirdo para o fortalecimento da
postura de seguranca das organizacdes, tornando-as mais resilientes a ataques
cibernéticos; e

* otimizacdo do trabalho dos analistas de seguranca: a ferramenta automatizard tarefas
repetitivas e de baixo nivel, liberando os analistas de seguranca para se concentrarem em
atividades mais estratégicas e complexas, por exemplo, a andlise de ameagas avangadas e
a investigacao de incidentes.
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O Projeto Ciber Semantica possui financiamento através do Convénio n° 01.22.0335.00, Ref.
N° 0172/22-FINEP, firmado entre a Financiadora de Estudos e Projetos (FINEP), Fundacdo de
Apoio a Pesquisa, Desenvolvimento e Inova¢do — Exército Brasileiro (FAPEB), Centro de
Desenvolvimento de Sistemas (CDS), Instituto Militar de Engenharia (IME), Instituto
Tecnologico de Aerondutica (ITA) e Pontificia Universidade Catolica do Rio de Janeiro (PUC-
RIO).

O presente Termo de Referéncia estd vinculado aos Editais n° 003/2025 — Ciber Semantica
(ITA) e 004/2025 — Ciber Semantica (ITA).

3. OBJETIVO

Em atengdo ao art. 2° do Decreto n° 8.241, de 21 de maio de 2014, que regulamenta o art. 3° da
Lei n® 8.958, de 20 de dezembro de 1994, para dispor sobre a aquisi¢do de bens e a contratacao
de obras e servigos pelas fundagdes de apoio, este documento busca trazer o conjunto de
elementos necessarios e suficientes, com nivel de precisdo adequado, para identificar servigos
técnicos especializados, a serem contratados através de bolsas de pesquisa na modalidade “Bolsa
de Fomento Tecnologico e Extensdo Inovadora”, para apoio a coordenacao técnica, cientifica e
administrativa e a geragao de inovacgao tecnologica do projeto supracitado.

O objeto pretendido ¢ a contratagcdo de pessoal qualificado através de bolsas de pesquisa para a
geracao de inovagdo tecnologica do Projeto Ciber Semantica, na modalidade “Bolsa de Fomento
Tecnoldgico e Extensdao Inovadora”, fundamentado na Portaria CNPq n°® 2.262, de 19 de maio de
2025, do Conselho Nacional de Desenvolvimento Cientifico e Tecnologico (CNPq).

As atividades de pesquisa relacionadas visam complementar a capacidade da FAPEB e do
Instituto Tecnologico de Aerondutica (ITA), permitindo, a primeira, dedicar seus meios
prioritariamente aos aspectos da gestdo administrativa e financeira do projeto e, ao ITA,
concentrar seus esfor¢os nos aspectos técnicos e cientificos, de modo a assegurar o dominio
pleno do conhecimento técnico resultante do projeto.

4. BOLSAS DISPONIVEIS, VALORES E PRAZOS

A Tabela a seguir mostra a relagdo de bolsas disponiveis conforme estabelecido no Plano de
Trabalho do Projeto Ciber Semantica:

Tabela 1: Relacdo de bolsas a serem contratadas para o projeto

L s . Valor mensal, com carga horaria
Aplicacao/destinacio Tipo Meses semanal de até 20 (vinte) horas
Pesquisador DTI-A 24 R$ 5.200,00
Pesquisador DTI-B 24 R$ 3.900,00
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No total serdo ofertadas 1 (uma) bolsa do tipo Desenvolvimento Tecnologico e Industrial nivel
A (DTI-A) e 1 (uma) bolsa do tipo Desenvolvimento Tecnoldgico e Industrial nivel B (DTI-B),
ambas com 24 (vinte e quatro) meses de duracao.

Critérios minimos para enquadramento dos bolsistas:
 DTI-A — Profissional de nivel superior com, no minimo, 6 (seis) anos de efetiva
experiéncia em atividades de pesquisa, desenvolvimento ou inovagao. e

 DTI-B — Profissional de nivel superior com, no minimo, 2 (dois) anos de efetiva
experiéncia em atividades de pesquisa, desenvolvimento ou inovagao.

5. ESPECIFICACAO DOS TEMAS DE PESQUISA

As bolsas de pesquisa estdo associadas aos seguintes temas de pesquisa:

Tabela 2: Temas de pesquisa para cada tipo de bolsa

Tipo de bolsa Tema de pesquisa

Desenvolvimento de ontologia de resposta a incidentes cibernéticos para apoiar a construgdo
DTI-A de runbooks na forma de Grafo de Conhecimentos para restringir contexto de andlise de
Large Language Models (LLM).

DTI-B Treinamento de modelos professor-estudante para geracdo de playbooks de seguranca

Cada bolsista sera vinculado exclusivamente a um dos temas. A materializagdo das atividades
desenvolvidas pelo bolsista se dara por meio da elaboragdo de relatorios técnicos a serem
apresentados a equipe executora do projeto com periodicidade semestral e da elaboracdo de um
relatorio final ao término da bolsa.

6. INSCRICOES
Os candidatos poderdo se inscrever em ambas as vagas, indicando a sua ordem de preferéncia.
O tema final a ser vinculado ao candidato sera estabelecido de acordo com a disponibilidade das
bolsas, a critério da Comissao Avaliadora.
Para submissao das propostas, os candidatos devem apresentar:
* curriculo atualizado na Plataforma Lattes;
* documento de identidade;
* documentacido comprobatdria de experiéncia profissional; e

* proposta de desenvolvimento da pesquisa, incluindo metodologia e cronograma.

Caso o candidato escolha dois temas, devem ser apresentadas duas propostas de
desenvolvimento da pesquisa, uma para cada tema escolhido. Nelas devem estar claros o
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entendimento e a contextualizagao do tema, assim como a experiéncia e a visao do candidato na
area.

O contetdo das propostas serd utilizado para a avaliacao dos candidatos.

Os candidatos deverdo enviar suas propostas e seus dados para o e-mail cecilia@ita.br, com
copia para fapeb@fapeb.com.br e joaopaulo.maranhao@ime.eb.br, no prazo definido no Edital.
Os documentos comprobatdrios das experiéncias prévias e qualificacdes desejadas do
profissional indicado devem ser apresentados por ocasido da apresentacdo da proposta, junto
com o curriculo do candidato.

7. SOBRE A AVALIACAO E SELECAO
A avaliacdo serd baseada em trés etapas:

a. exame curricular e de demais documentos comprobatdrios de experiéncias prévias e
qualificagdes desejadas;

b. anélise da proposta de desenvolvimento da pesquisa; e

c. entrevista.

As propostas serdo avaliadas inicialmente em fungdo do resultado do exame curricular do
profissional indicado e da analise dos documentos comprobatorios. A avaliagao posterior se dara
em funcao da qualidade e do contetido da proposta de desenvolvimento da pesquisa.

Apos a analise da documentacao, os candidatos qualificados serdo convocados para entrevistas.
Seré atribuida uma nota de 0 (zero) a 10 (dez) a cada etapa do processo. Serd considerado(a)
classificado(a) o(a) candidato(a) que obtiver no minimo 8 (oito) pontos em cada etapa.

Ser4 selecionado(a) o(a) candidato(a) que tiver a maior nota, considerando-se a média das trés
etapas. Em caso de equivaléncia entre as propostas concorrentes (mesma média), serdo usadas as
notas das etapas 7.b, 7.c e 7.a, nesta ordem, como critério de desempate. Persistindo o empate,
sera contratado o candidato de menor idade.

As entrevistas serdo realizadas remotamente ou presencialmente, a critério da Comissdo
Avaliadora, nas instalacdes do Instituto Tecnoldgico de Aerondutica (Praga Marechal Eduardo
Gomes, n® 50, Vila das Acacias, CEP 12228-900, Sao Jos¢ dos Campos-SP), no periodo
estabelecido no Edital, em horario a ser informado pela Comissao.

A Comissao Avaliadora serd constituida por 3 (trés) membros da equipe do Projeto Ciber

Semantica vinculados ao ITA. Um deles serd nomeado Presidente, que conduzira o processo de
avaliacdo.
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8. SOBRE A CONCESSAO DA BOLSA
O(a) candidato(a) selecionado(a) devera enviar no prazo estabelecido pelo Edital os seguintes
documentos, digitalizados em formato PDF, para o e-mail fapeb@fapeb.com.br, com copia para
alexandre@fapeb.com.br, cecilia@ita.br e joaopaulo.maranhao@eb.mil.br:
a. Carteira de identidade (RG);
b. CPF (caso o nimero ndo esteja na identidade);

c. Comprovante de residéncia atualizado ou declaragao;

d. Dados bancérios (preferencialmente Banco do Brasil), desde que a conta esteja em nome
do bolsista, ndo podendo ser conta-conjunta;

e. Diploma de doutorado stricto sensu;

f. Curriculo Lattes atualizado até a data do envio da documentacao;
g. Termo de Compromisso de Manutencao de Sigilo (Anexo A); e
h. Termo de Compromisso de Bolsista (Anexo B).

Em caso de desisténcia do(a) selecionado(a), antes da efetiva implementacao da bolsa, a
Comissao Avaliadora chamara o proximo(a) candidato(a) na ordem de classificagdo, o que sera
igualmente informado pela pagina web da FAPEB, com estabelecimento de nova data para a
apresentacdo da documentacao.

A implementacdo da bolsa serd completada somente depois de cumpridas todas as exigéncias
feitas ao(a) candidato(a) e apos aprovacao, pela Financiadora de Estudos e Projetos (FINEP), da
inclusdo do bolsista na equipe executora constante do Portal do Cliente referente ao projeto.

9. LOCAIS DE EXECUCAO

A execugdo da pesquisa para a consecug¢do do objetivo deste Termo de Referéncia serd

realizada nas instalag¢des do Instituto Tecnoldgico de Aeronautica ou remotamente.

10. PRAZO DE EXECUCAO

As pesquisas deverdo ser executadas de forma continuada, durante o periodo para cada
modalidade de bolsa estabelecido na Tabela 1.
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11. PRAZO E FORMA DE ACEITACAO DAS ENTREGAS

As entregas das atividades do bolsista correspondem aos relatdrios técnicos semestrais € ao
relatorio final citados na Se¢do 5. Por “servicos”, termo usado a seguir, entende-se a pesquisa
propriamente dita.

O Fiscal do Contrato serd o proprio coordenador do projeto e apoiado por membros da equipe
do Projeto Ciber Semantica vinculados ao Instituto Tecnologico de Aerondutica.

A funcdo do Fiscal de Contrato sera a de Supervisor Académico do desenvolvimento do
trabalho de pesquisa por parte dos bolsistas.

12. CONDICOES DE PAGAMENTO

Os pagamentos serdo efetuados mensalmente até o 5° (quinto) dia util do més subsequente a
prestagdo dos servigos, desde que haja saldo disponivel pelo 6rgao financiador do projeto.

13. SOBRE OS RECURSOS EM RELACAO AO RESULTADO DA SELECAO

Os recursos deverdao ser encaminhados ao Presidente da Comissdao Avaliadora no prazo
estabelecido no Edital. Os recursos serdo analisados pela Comissao Avaliadora que emitird um
parecer circunstanciado e cuja decisdo serd definitiva.

14. SOBRE O CANCELAMENTO DA CONCESSAO

A concessdo da bolsa podera ser cancelada a qualquer momento, por solicitagdo da
Coordenagao Local do projeto no ITA e aprovagdo da Coordenacdo Geral do Projeto, seja por
desempenho insuficiente do(a) bolsista, seja por outro fator relevante que impeca a continuidade
do projeto. O(a) beneficiario(a) da bolsa poderd igualmente desvincular-se do projeto e desistir
da bolsa a qualquer tempo, mediante prévia comunica¢do ao Coordenador Geral do projeto.

15. PRESCRICOES DIVERSAS

As duvidas técnicas deverdo ser dirigidas a Coordenagdo do Projeto pelos e-mails
cecilia@ita.br e joaopaulo.maranhao@eb.mil.br.

Os trabalhos de pesquisa deverao ser realizados unicamente pelo bolsista, o qual assinard, antes
do inicio das suas atividades, um Termo de Compromisso de Manuten¢do de Sigilo (Anexo A)
relacionado as informagdes do Projeto Ciber Semantica as quais tera acesso, bem como um
Termo de Compromisso de Bolsista (Anexo B).
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Os servicos prestados ndo configurardo vinculo empregaticio com a FAPEB ou o ITA.

Apbs o processo seletivo e aprovacdo dos bolsistas, caso haja bolsas ndo contempladas, o
presente Edital serd reeditado e relancado com novos prazos. Completadas todas as bolsas, o
Edital sera considerado extinto.

Os casos omissos serdo resolvidos pela Comissdo Avaliadora, respeitando as normas vigentes
do CNPq e da FAPEB.

16. ANEXOS

Os documentos listados a seguir serdo disponibilizados ap6s a conclusdo do processo de
selec¢do do bolsista:
- ANEXO A — Termo de Compromisso de Manuten¢ao de Sigilo
- ANEXO B — Termo de Compromisso de Bolsista/FAPEB

Brasilia-DF, 19 de dezembro de 2025.

JOAO PAULO ABREU MARANHAO

http://serpro.gov.br/assinador-digital e SERPRO

JOAO PAULO ABREU MARANHAO - TC
Coordenador-Geral do Projeto Ciber Semantica
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
CENTRO DE DESENVOLVIMENTO DE SISTEMAS

ANEXO A ao Termo de Referéncia n° 002/CDS — Ciber Seméantica

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO DO
PESQUISADOR

COM O OBJETIVO DE SALVAGUARDAR AS
INFORMACOES QUE VIEREM A SER
REVELADAS NO BOJO DO CONVENIO N°
01.22.0335.00, REF.: 172/22 DE PARCERIA
COM FINEP/FAPEB/CDS/IME/PUC-Rio/ITA.

1. DO PESQUISADOR

, brasileiro, casado, titular da
cédula de identidade RG n° , inscrito no CPF n° , doravante
simplesmente designado(a) “PESQUISADOR”

2. CONSIDERACOES

CONSIDERANDO que as atividades participagdo dos trabalhos no bojo do
Convénio 01.22.0335.00, ref.: 0172/22 de parceria com
FINEP/FAPEB/CDS/IME/PUC-Ri0/ITA, assinado em 29/11/2022, implicardo em possiveis
revelagdes de parte ou totalidade de informacgdes técnicas, comerciais, financeiras, e de outras
informacdes de natureza estritamente confidencial;
O pesquisador firma o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO vinculado & manuten¢do do sigilo de informagdes, de acordo com as clausulas e
condigdes que se seguem.

3. DO FUNDAMENTO LEGAL

O PESQUISADOR, firma o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO, sujeitando-se no que couber as disposi¢des da Lei n® 12.527, de
18 de novembro de 2011, da Lei n° 8.159, de 08 de janeiro de 1991, da Lei 9.279, de 14 de maio
de 1996, da Lei 9.610, de 19 de fevereiro de 1998, do Decreto n°® 7.845, de 14 de novembro de
2012 e do Decreto n°® 7.724, de 16 de maio de 2012.
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CLAUSULA PRIMEIRA - DO OBJETO

O presente Termo de Sigilo tem por objeto prover a necessdria prote¢do as
informacdes reveladas pelos participes entre si em razdo do desenvolvimento de possiveis
aplicagoes comerciais das Atividades do Projeto Intitulado “Ciber Semantica”, cujos direitos de
propriedade intelectual estdo listados na Clausula Décima Primeira, Item 3, do acordo de
parceria FINEP/FAPEB/CDS/IME, a fim de que os mesmos possam desenvolver as atividades
P6s Contratagao.

CLAUSULA SEGUNDA - DAS DEFINICOES

Todas as informagdes pessoais e técnicas obtidas através da relagdo com o/a
BOLSISTA e relacionadas ao projeto, dados pessoais, especificagcdo, funcionamento, organizagao
ou desempenho da Contratante serdo tidas como CONFIDENCIAIS E SIGILOSAS, levando-se
em consideracdo as seguintes defini¢des:

2.1 - Dados pessoais: Todas as informagdes relacionadas a uma pessoa identificada
ou identificavel. Sdo os dados de identificacdo, como nome, RG, CPF, endereco, telefone, e-
mail, enderego de IP, entre outros;

2.2 - Tratamento de dados: Sao todas as operagdes realizadas com dados pessoais das
pessoas naturais, assim entendidos como a coleta, producgdo, recepgao, classificagdo, utilizacao,
acesso, reproducdo, transmissao, distribui¢do, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informagdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extragao;

2.3 - Serao consideradas para efeito deste termo toda e qualquer informacao, ainda,
patenteada ou nao, de natureza técnica, operacional, comercial, juridica, Know-how, invengoes,
processos, formulas e designs, patenteaveis ou ndo, sistemas de producgdo, logistica e
layouts, planos de negocios (business plans), métodos, técnicas e experiéncias acumuladas,
documentos, contratos, papéis, estudos, pareceres e pesquisas a que o/a bolsista tenha acesso:

a) por qualquer meio fisico (v.g. documentos expressos, manuscritos, mensagens
eletronicas (e-mail), fotografias etc;

b) por qualquer forma registrada em midia eletronica (cd’s, dvd’s, pendrives, e-mails
etc);

c¢) ou ainda que seja de forma verbal.

CLAUSULA TERCEIRA — DA RESPONSABILIDADE
O/A BOLSISTA compromete-se:

a) a manter sigilo e ndo utilizar as informagdes confidenciais a que tiver acesso em
virtude de tratamento de dados, para gerar beneficio proprio exclusivo e/ou unilateral, presente
ou futuro, ou para o uso de terceiros;

b) a ndo efetuar nenhuma gravacdo ou copia da documentagdo a que tiver acesso;

¢) a ndo repassar as informagdes confidenciais a que tiver acesso, responsabilizando-
se por todas as pessoas, fisicas ou juridicas, que vierem a ter acesso as informagdes, por seu
intermédio.
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3.1 As informagdes confidenciais confiadas aos BOLSISTAS somente poderdo ser
abertas a terceiro, mediante consentimento prévio e por escrito da CONTRATANTE ou, em caso
de determinagdo judicial, hipotese em que o BOLSISTA deverd informar de imediato, por
escrito, a CONTRATANTE.

CLAUSULA QUARTA - DAS INFORMACOES NAO CONFIDENCIAIS

Nao configuram informagdes confidenciais aquelas:

a) que ja eram de dominio publico;

b) que vierem a ser tornar de dominio publico, sem a quebra deste contrato;
¢) que ndo sao mais tratadas como confidenciais pela Contratante.

CLAUSULA QUINTA - DAS OBRIGACOES

5.1 — Devera o Bolsista:

a) usar tais informagdes apenas com o propodsito de bem e fiel cumprir os fins da
contratacgao;

b) manter o sigilo relativo as informagdes confidenciais e revela-las apenas aos
representantes da Contratante, autorizado por esta, que tiverem necessidade de ter conhecimento
sobre elas;

¢) proteger as informagdes confidenciais que lhe foram divulgadas, usando o mesmo
grau de cuidado utilizado para proteger suas proprias informagdes confidenciais;

d) manter procedimentos administrativos adequados a prevengdo de extravio ou
perda de quaisquer documentos ou informagdes confidenciais, devendo comunicar a
CONTRATANTE, imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluira
sua responsabilidade.

5.2 O/A BOLSISTA fica, desde ja, proibido de produzir copias ou backup, por
qualquer meio ou forma, de qualquer dos documentos a ele fornecidos ou documentos que
tenham chegado ao seu conhecimento em virtude da relagao contratual.

5.3 O/A BOLSISTA devera devolver, integros e integralmente, todos os documentos
a ele fornecidos, inclusive as coOpias porventura necessarias, na data estipulada pela
CONTRATANTE para entrega, ou quando ndo for mais necessdria a manuten¢do das
informagdes confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes, copias ou
segundas vias, sob pena de incorrer nas responsabilidades previstas neste instrumento.

5.4 O/A BOLSISTA devera destruir todo e qualquer documento por ele produzido
que contenha informacdes confidenciais da Contratante, quando ndo mais for necessaria a
manutengdo dessas informagdes confidenciais, comprometendo-se a nao reter quaisquer
reproducdes, sob pena de incorrer nas responsabilidades previstas neste instrumento.

CLAUSULA SEXTA — DAS DISPOSICOES ESPECIAIS

Ao assinar o presente instrumento, o/a BOLSISTA manifesta sua concordancia no
seguinte sentido:

a) todas as condicdes, termos e obrigacdes ora constituidas serdo regidas pelo
presente Termo, bem como pela legislacdo e regulamentacao brasileiras pertinentes;
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b) o presente termo s6 podera ser alterado mediante a celebragdo de novo termo,
posterior e aditivo;

c) as alteragdes do numero, natureza ¢ quantidade das informagdes confidenciais
disponibilizadas pela CONTRATANTE ndo descaracterizardo ou reduzirdo o compromisso ou as
obrigagdes pactuadas neste Termo de Confidencialidade e Sigilo, que permaneceré valido e com
todos os seus efeitos legais em qualquer das situagdes tipificadas neste instrumento;

d) o acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer das
informagdes confidenciais disponibilizadas para o/a BOLSISTA, em razao do presente objetivo,
serdo incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais
disponibilizadas, nao sendo necessario, nessas hipodteses, a assinatura ou formalizagdo de Termo
Aditivo.

CLAUSULA SETIMA — DA VIGENCIA

O presente Termo de Manutengdo de Sigilo deverd vigorar a partir da data de sua
assinatura. As informacdes entre os participes deverao ter o sigilo preservado durante os prazos
fixados na lei que for aplicavel, conforme a classificagdo sigilosa atribuida ou a modalidade de
protecdo eleita. Nao se tratando de informacao obrigatoriamente ostensiva e ndo havendo prazo
especifico definido em lei para restrigdo de acesso a informagdo, os participes acordam que o
sigilo devera ser preservado pelo prazo de 20 (vinte) anos.

, de de 2025.
NOME COMPLETO
Pesquisador
CPF:
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
CENTRO DE DESENVOLVIMENTO DE SISTEMAS

ANEXO B a0 Termo de Referéncia n° 002/CDS — Ciber Semantica

TERMO DE COMPROMISSO DE BOLSISTA/FAPEB

Declaro, para os devidos fins, que eu, ,
CPF: , Doutor, bolsista devidamente contratado no bojo do projeto intitulado
“Ciber Semantica”, tenho ciéncia das obrigagdes inerentes a qualidade de beneficiario de bolsa,
conforme o previsto e vigente no Convénio 01.22.0335.00, ref.: 0172/22 de parceria com
FINEP/FAPEB/CDS/IME, assinado em 29/11/2022, e nesse sentido, COMPROMETO-ME a
respeitar as seguintes clausulas:

1. Dedicar-me ao desenvolvimento das atividades previstas no Plano de Atividades do Projeto
aprovado durante a vigéncia da bolsa, consultando previamente a FAPEB sobre quaisquer
alteragdes que almejo ou que possam ocorrer por motivos alheios;

2. Ter ciéncia que a bolsa serd implementada respeitando regras previstas no Convénio
01.22.0335.00, ref.: 0172/22 de parceria com FINEP/FAPEB/CDS/IME, assinado em
29/11/2022;

3. Ser brasileiro ou estrangeiro em situacdo regular no Brasil na época de implementacdo da
bolsa;

4. Possuir as titulagdes exigida no Edital publicado constante no site da FAPEB e reconhecida
pelo CNE/MEC;

5. As titulagdes citadas a cima devem ser aprovadas pelo Coordenador do Subprojeto
correspondente;

6. Possuir curriculo atualizado na Plataforma Lattes (lato sensu e stricto sensu);

7. Nao acumular a percepcao da bolsa com outras bolsas concedidas por quaisquer agéncias de
fomento nacional;

8. Restituir a FAPEB os recursos recebidos irregularmente, quando: 1) descumprida qualquer
obriga¢do constante do termo de compromisso, ii) ndo apresentando o relatorio final das
atividades do bolsista, iii) apurada a nao observancia das normas da bolsa constante no Contrato
de Concessdo, salvo se motivada por caso fortuito, forga maior, circunstancia alheia a sua
vontade ou doenca grave devidamente comprovada e fundamentada. A avaliagdo dessas
situagdes fica condicionada a andlise e deliberacdo pela FAPEB em despacho fundamentado;

9. Elaborar Relatério Final de Atividades, a ser submetido a aprovagdo do Coordenador do
Projeto, em formuldrio online especifico em até 60 (sessenta) dias apds o encerramento da
respectiva bolsa;

10. Apresentar, quando solicitado, comprovante de todas as informacdes presentes no Curriculo
Lattes;
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11. Informar a FAPEB os dados bancarios (preferencialmente Banco do Brasil S/A), em tempo
habil, para o pagamento das referidas bolsas;

12. Nao interromper ou desistir do programa sem que sejam fornecidas e acolhidas pela FAPEB
as justificativas para analise do caso e que o desligamento seja, se possivel, feito com um prazo
razoavel para que o projeto ndo seja prejudicado com a auséncia do bolsista em questio;

13. Arcar com a responsabilidade de quaisquer fatos ou acontecimentos dos quais resultem em
eventuais danos contra si e/ou contra terceiros, sejam estes decorrentes de caso fortuito ou
provocado por si e/ou por terceiro(s), sendo de natureza dolosa ou culposa que venham, por
ventura, ocorrer em seu periodo de concessdao de bolsa, isentando a FAPEB de qualquer
responsabilidade;

14. Sendo bolsista do género masculino, este deve estar quite com as obrigacdes militares;
15. Estar quite com as obrigagdes eleitorais;

16. Apresentar, quando requisitado, certidoes dos setores de distribuicao dos foros criminais dos
lugares em que tenha residido nos ultimos cinco anos, das Justicas Federal e Estadual, expedida,
no maximo, ha 6 (seis) meses;

17. Apresentar, quando requisitado, folha de antecedentes da Policia Federal e da Policia dos
Estados ou do Distrito Federal onde tenha residido nos ultimos cinco anos, expedida, no
maximo, ha 6 (seis) meses;

18. Ressarcir a FAPEB, de todos os recursos investidos, na hipotese de agdo ou omissdo, dolosa
ou culposa, por parte do bolsista, que implique na ndo conclusdao do plano de atividades, salvo
em caso fortuito ou for¢a maior;

Ao firmar o presente compromisso, declaro estar ciente de que a inobservancia dos
requisitos citados acima, e/ou se praticada qualquer fraude pelo bolsista, implicara no
cancelamento da bolsa, com a restitui¢ao do investimento feito indevidamente em seu favor, de
acordo com a legislacao federal vigente, sem prejuizo das demais sangdes administrativas, civeis
€ penais.

Este Termo deverd vigorar a partir da data de sua assinatura e sera valido pelo
periodo de 48 meses.

Assinatura do(a) beneficiario:

Local e data: , de de 2025

Coordenador do Projeto Presidente da FAPEB

Nome e assinatura Nome e assinatura
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