COMUNICADO
EDITAL N° 08/2025 - ITSC2ICCOM

CONTRATAGAO DE EMPRESA PARA
DISPONIBILIZAGAO DE RECURSOS HUMANOS ESPECIALIZADOS

Fundacao de Apoio a Pesquisa Desenvolvimento e Inovagao — Exército Brasileiro
(FAPEB)

A FAPEB anuncia que esta aberto o processo seletivo para a contratagdo de empresa para
fornecimento de mé&o de obra qualificada para trabalhar no Projeto “Inovagdes Tecnoldgicas
para Segurancga Cibernética de Sistemas Ciberfisicos Aplicadas a Infraestruturas Criticas e
Comunicagobes Estratégicas e Taticas”, nas condi¢des descritas a seguir:

Local de Trabalho:
Instituto Militar de Engenharia - IME
Endereco: Praga General Tiburcio, n° 80, Praia Vermelha, Rio de Janeiro - RJ.

Beneficios:
Remuneracao bruta mensal maxima a ser paga a empresa contratada: até R$ 12.500,00.

Condigoes:

Funcgao: Engenheiro de Computacéo.

Descrigao geral: Apoio a coordenagao e a geragao de inovagao no projeto.

Disponibilizagdo de carga horaria de trabalho: 40 h semanais.

Prazo estimado de contratagdo: até 24 meses (maximo), contrato inicial de 6 meses
renovado a cada 6 meses se for do interesse da contratante.

Competéncias Obrigatdrias:
Formacao: Bacharel em Engenharia da Computagdo em curso e instituicdo de ensino
reconhecida pelo MEC.

Competéncias Desejadas:

Formacgdo: Pos-Graduacdo Stricto Sensu em Engenharia Elétrica ou em Sistemas e
Computacdo ou equivalente em curso e instituicio de ensino reconhecida pelo
MEC/CAPES.

Atividades a serem executadas:
As inerentes a funcao, destacando:

e Assessoria a coordenagao e a administragdo quanto as especificagdes técnicas de
todo o material dos projetos de PDA&l;
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Atuacgao em ligagdo com a coordenagao e a administragao do projeto de pesquisa
garantindo o fluxo correto de informagdes de forma a nao faltar condi¢cbes para as ati-
vidades de PDA&l;

Manutencao da coordenacao e da administracdo informadas de todos os eventos
ocorridos na esfera de sua atribui¢ao;

Integracdo Segura entre Sistemas de Tl e TO: desenvolver estratégias para a inte-
gracgao segura entre os sistemas de TI/TO, garantindo interoperabilidade e protecao
contra ameacas cibernéticas;

Desenvolvimento de Trabalhos de Natureza Técnica na Area de TI, Visando o Atendi-
mento das Necessidades do Projeto: projetar, implementar e testar solugdes técnicas
voltadas para o desenvolvimento de ferramentas e sistemas utilizados nos projetos
de pesquisa do LaSC. As atividades incluem analise de requisitos, documentacao
técnica e desenvolvimento de software seguro para aplicagdes em ambientes de Tl e
TO;

Desenvolvimento, Implantagao e Realizagdo da Manutengao nos Sistemas de Infor-
macao: atividades relacionadas a sistemas de informacéao voltados a seguranca ci-
bernética, promovendo sua integragédo segura e funcionalidade continua. A manuten-
cao inclui atualizacdes periddicas, corregdes de falhas e melhorias baseadas nas me-
Ihores praticas de ciberseguranga aplicadas a infraestruturas criticas.

Identificacdo e Correcédo de Falhas nos Sistemas: monitorar e realizar analises pre-
ventivas e proativas para identificar vulnerabilidades e aplicar correcbes em tempo
habil. Este processo inclui o uso de ferramentas de analise de cddigo, auditorias de
segurancga e simulagdes cibernéticas;

Elaboracdo de Pareceres e Notas Técnicas Relacionadas a Area de Atuacédo, Bem
como de Anotacgdes de Responsabilidades Técnicas, se for o caso: produzir parece-
res e relatorios técnicos que documentem avancos, solugdes propostas e resultados
alcancados nos projetos de pesquisa e desenvolvimento conduzidos pelo LaSC;
Concepcao, desenvolvimento e manutengao de cenarios de Cyber Range (Tl e TO/
ICS): definigdo de objetivos pedagdgicos/técnicos, desenho de topologias, servigos e
artefatos, criagdo de datasets e “injects”, e padronizagao de templates reutilizaveis;
Automacéo de laboratdérios com Infraestrutura como Cédigo (laC): provisionamento e
orquestragédo usando Terraform/Ansible, virtualizagdo (KVM/Proxmox/VMware), con-
tainers (Docker/Podman) e, quando aplicavel, Kubernetes; versionamento e reprodu-
tibilidade dos ambientes;

Programacao e engenharia de software para o Cyber Range: desenvolvimento de
back-ends (preferencialmente em Python e Java), APIs (REST/gRPC), microsservi-
¢os, integragdes com bancos de dados (PostgreSQL/SQLite) e filas/mensageria; im-
plementacao de “scoring engine” e mdédulos de avaliagao;

Portais e dashboards do exercicio: constru¢ao de front-ends (React/Next.js ou equi-
valente), painéis operacionais e relatérios de desempenho, com instrumentagéo para
telemetria e observabilidade;

Integracao de ferramentas de segurancga e de rede no range: IDS/IPS, coleta de logs
e fluxos (Syslog/NetFlow/PCAP), SIEM, scanners e geradores de trafego (por ex.,
Scapy/tcpreplay), além de simuladores/protocolos industriais (p.ex., Modbus, DNP3,
OPC UA) quando necessario;

Testes, qualidade e entrega continua: criagdo de pipelines CI/CD, testes automatiza-
dos (unitarios/integragao), empacotamento (Docker) e “hardening” basico de servigos
do range; documentagéao técnica e manuais de operacgao;

Orquestracao de exercicios cibernéticos: definicao de cenarios Red/Blue/Purple
Team, cronogramas de injects, critérios de avaliagao, coleta de evidéncias e automa-
cao de reset/rollback do ambiente;
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Ferramentas de apoio e scripts operacionais: desenvolvimento de scripts para provi-
sionamento, validacao, “fuzzing” e coleta de métricas; criagao de kits de laboratério e
conteudo para trilhas de capacitagao no proprio Cyber Range.

Experiéncias anteriores e pré-requisitos:

Conhecimentos inerentes a funcao e as atividades a serem executadas; e
Disponibilidade para comparecer presencialmente nas atividades do LaSC quando
for requerido.

Qualidades desejadas:

Curso de extensao ou especializacdo em Telecomunicacgdes;

Experiéncia em projetos nas areas de seguranga da informacgao e segurancga ciber-
nética;

Conhecimento avangado em programacao;

Experiéncia solida em desenvolvimento de software, com proficiéncia em Python e
Java;

Conhecimento avangado em geréncia de projetos e/ou métodos ageis;
Conhecimento avangado em segurancga cibernética;

Conhecimento avangado em sistemas operacionais baseados em Linux e/ou Win-
dows;

Experiéncia no apoio a coordenacao de projeto de pesquisa, desenvolvimento ou ino-
vacgao;

Experiéncia na administragao publica;

Experiéncia em ambiente militar;

Habilidades de organizacao, comunicacgao clara, facilidade para trabalhar em equipe
e saber agir estrategicamente;

Boa comunicacao oral e escrita em portugués;

Habilidade em resolucéo de problemas;

Habilidade em planejamento e organizacao;

Flexibilidade;

Capacidade de se adaptar a mudangas.

Processo seletivo:

Exame curricular e de demais documentos comprobatérios de experiéncias prévias e
qualificagbes desejadas, e entrevista com perguntas diversas, incluindo algumas técnicas
na area de atuacgao, experiéncias e de outras areas abrangidas pelo LaSC como ambientes
industriais, seguranga cibernética, redes de computadores, Vvirtualizagcdo, sistemas
operacionais e programacao.

Responsavel: Prof. Araujo (e-mail: araujo@ime.eb.br)

Demais informagdes em: Termo de Referéncia N° 08/2025 — ITSC2ICCOM.

Duvidas técnicas deverdo ser dirigidas a Coordenagdo do Projeto pelo e-mail:
coord.lasc@ime.eb.br.
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https://drive.google.com/file/d/1DrX7jslCFotDnwKqEf1iYUySX-L88EyP/view?usp=drive_link
https://drive.google.com/file/d/1DrX7jslCFotDnwKqEf1iYUySX-L88EyP/view?usp=drive_link
https://drive.google.com/file/d/1DrX7jslCFotDnwKqEf1iYUySX-L88EyP/view?usp=drive_link

Enviar dados da empresa (ficha de Cadastro Nacional da Pessoa Juridica — Receita
Federal), curriculo do candidato e demais documentos comprobatérios para
coord.lasc@ime.eb.br, com copia para pellanda@ime.eb.br e fapeb@fapeb.com.br.

PRAZOS
Periodo de inscrigao De 23 de outubro a 24 de novembro de 2025
Entrevistas De 25 a 28 de novembro de 2025
Publicagado do resultado da selegao 2 de dezembro de 2025
Apresentagao de recursos De 2 a 3 de dezembro de 2025
Publicagédo do resultado definitivo da selegado 5 de dezembro de 2025
Entrega da documentagao do(a) selecionado(a) De 5 a 10 de dezembro de 2025
Previsao de inicio de atividades A partir de 1° de janeiro de 2026
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