COMUNICADO
Edital N° 07/2025 - ITSC2ICCOM

CONTRATAGAO DE EMPRESA PARA
DISPONIBILIZAGAO DE RECURSOS HUMANOS ESPECIALIZADOS

Fundacgao de Apoio a Pesquisa Desenvolvimento e Inovagao — Exército Brasileiro (FAPEB)

A FAPEB anuncia que esta aberto o processo seletivo para a contratagcdo de profissional
qualificado para trabalhar no Projeto “Inovagdes Tecnoldgicas para Seguranga Cibernética de
Sistemas Ciberfisicos Aplicadas a Infraestruturas Criticas e Comunicag¢des Estratégicas e
Taticas”, nas condi¢cdes descritas a seguir.

Local de Trabalho:
Instituto Militar de Engenharia, Praga General Tiburcio, 80, Praia Vermelha, Rio de Janeiro, RJ.

Beneficios:
Remuneracgao (bruta) mensal maxima a ser paga a empresa contratada: R$ 12.500,00

Condigoes:

Funcdo: Engenheiro eletricista

Descrigcao geral: Apoio a coordenacao e a geragao de inovagao no projeto

Disponibilizagdo de carga horaria de trabalho: Turno integral de 40h semanais

Prazo estimado de contratacéo: até 24 meses (maximo), contrato inicial de 6 meses renovado a
cada 6 meses se for do interesse da contratante.

Competéncias Obrigatérias:
Formacéao: Bacharel em engenharia elétrica com a atribuigdo do artigo 8° da Resolugao n°® 218/73
do CONFEA, com observancia ao seu Artigo 25 e paragrafo unico

Competéncias Desejadas:
Formacéao: Pos-Graduagao Stricto Sensu em Engenharia Elétrica ou em Sistemas e Computagao
ou equivalente em curso e instituicado de ensino reconhecida pelo MEC/CAPES.

Atividades a serem executadas:

As inerentes a fungao de engenheiro eletricista e a necessidade do projeto, destacando:

e Assessorar a coordenacao e a administragcao quanto as especificagdes técnicas de
materiais, equipamentos e solu¢des do projeto de Pesquisa, Desenvolvimento e Inovagao
(PD&I);

e Apoiar a coordenagao na analise de viabilidade técnica de novas solugdes e tecnologias;

e Atuar em ligagdo com a coordenacgao e a administragao do projeto de pesquisa garantindo
o fluxo correto de informagdes de forma a nao faltar condigdes para as atividades de PD&l;

e Garantir a correta manutencao dos equipamentos e da area laboratorial, prezando pela
organizacgao, disponibilidade e seguranga das atividades;

e Manter a coordenacao e a administracao informadas de todos os eventos ocorridos na
esfera de sua atribuicao;
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Integragao Digital Segura entre Sistemas de Tecnologia da Informacao (Tl), Tecnologia
Operacional (TO) e Sistemas de Controle Industrial (ICS): desenvolver e aplicar
estratégias para a integragao digital segura entre os sistemas de Tl e TO/ICS para garantir
a interoperabilidade e protecdo contra ameacas cibernéticas, considerando normas
internacionais (IEC 62443, IEC 61850);

Propor e validar mecanismos de resiliéncia e redundancia em infraestruturas criticas;

Ter atencao aos procedimentos em execucao na area laboratorial e fazer as devidas
intervengdes para prevenir falhas e riscos, priorizando a segurancga dos usuarios, dos
materiais, dos equipamentos e da area fisica das instalagdes (qualquer evento fora da
normalidade, por minimo que seja, deve ser relatado de imediato a coordenagéo e/ou
administragdo, na forma estabelecida nos protocolos de operagédo e/ou normas gerais de
acao);

Realizar calculos elétricos, estudos de fluxo de carga e protecao de sistemas elétricos de
poténcia;

Especificar e dimensionar circuitos, equipamentos e sistemas eletromecanicos aplicados
ao projeto;

Acompanhar a fabricacao e os testes de equipamentos;

Planejar, coordenar e executar atividades de projetos, suprimento, montagem,
comissionamento, de manutencgao e operacao de sistemas eletromecanicos;

Elaborar pareceres técnicos, notas técnicas e relatorios de resultados obtidos em testes,
simulagdes e atividades de integragéo;

Emitir ARTs quando aplicavel, conforme regulamentagcao do CONFEA/CREA,;

Propor melhorias técnicas e metodoldgicas para aprimorar processos de integragao TI/TO
e seguranca de sistemas elétricos;

Conduzir estudos exploratérios e testes de conceito em novas solugdes tecnolégicas;
Conduzir simulagdes digitais em tempo real para validagéo de sistemas elétricos, de
poténcia e ciberfisicos;

Apoiar testes de integracado de equipamentos, avaliando desempenho, robustez e
seguranga elétrica e cibernética;

Colaborar na aplicagao de conceitos de automacgao e sistemas de instrumentacgao e
controle para integracao de sistemas ciberfisicos;

Apoiar a implantagao de praticas de “Infraestrutura como Cédigo” (laC) e automacgao de
laboratdrios de testes;

Apoiar na especificagao e avaliagdo de sistemas criticos de ciberseguranga que envolvam
criptografia, monitoramento e uso de inteligéncia artificial,

Participar da identificagao, analise e mitigagao de vulnerabilidades em sistemas elétricos e
ciberfisicos.

Experiéncias anteriores e pré-requisitos:

Conhecimentos inerentes a fungao e atividades a serem executadas;

Conhecimento em Sistemas Elétricos de Poténcia;

Registro em orgéo de classe;

Conhecimento intermediario/avangado de tecnologia e sistemas da informacao;
Conhecimento pelo menos no nivel basico de inglés;

Disponibilidade para comparecer presencialmente nas atividades do LaSC quando for
requerido.
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Qualidades desejadas:

Curso de extensao ou especializagdo em segurancga cibernética;

Experiéncia em projetos nas areas de seguranga da informacéo e segurancga cibernética;
Experiéncia na implantagcdo de sistemas criticos de ciberseguranga com uso de
Inteligéncia Atrtificial;

Certificagbes nacionais ou internacionais nas areas de seguranga da informacéo e
cibernética;

Conhecimento em Protegao de Sistemas Elétricos e Fluxo de Carga;

Conhecimento do Padréo IEC 61850;

Experiéncia no apoio a coordenagdo de projeto de pesquisa, desenvolvimento ou
inovacgao;

Formagédo complementar em nivel de pds-graduagcéo em areas correlatas a administragao
de negdcios e administragao publica;

Formacao complementar em nivel de pds-graduacéo ou MBA em gestao de projetos;
Experiéncia na administragao publica e em setores privados;

Experiéncia em ambiente militar;

Experiéncia em projetos de informacdes criticas em instituicdes nacionais;

Conhecimento, pelo menos no nivel intermediario, de inglés;

Habilidades de organizagdo, comunicacao clara, facilidade para trabalhar em equipe e
saber agir estrategicamente;

Boa comunicacéao oral e escrita em portugués;

Habilidade em resolucéo de problemas;

Habilidade em planejamento e organizagao;

Habilidade no uso de computadores e de aplicativos tipo “office”;

Flexibilidade;

Capacidade de se adaptar a mudancgas.

Selegao:
Processo de selecdo: avaliacio curricular, exame de documentos comprobatérios de
experiéncias e de qualificagcdes desejadas e entrevista.

Responsavel: Prof. Araujo (e-mail: araujo@ime.eb.br)

Demais informagdes em: Termo de Referéncia N° 07/2025 — ITSC2ICCOM

Duvidas técnicas deverao ser dirigidas a Coordenacgao do Projeto pelo e-mail:
coord.lasc@ime.eb.br

Enviar dados da empresa (ficha de Cadastro Nacional da Pessoa Juridica — Receita Federal),
curriculo do candidato e demais documentos comprobatérios para coord.lasc@ime.eb.br, com
copia para pellanda@ime.eb.br e fapeb@fapeb.com.br.
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PRAZOS

Periodo de inscri¢ao

De 23 de outubro a 24 de novembro de 2025

Entrevistas De 25 a 28 de novembro de 2025
Publicagao do resultado da selegao 2 de dezembro de 2025
Apresentacao de recursos De 2 a 3 de dezembro de 2025
Publicagédo do resultado definitivo da selegédo 5 de dezembro de 2025

Entrega da documentagao do(a) selecionado(a)

De 5 a 10 de dezembro de 2025

Previsao de inicio de atividades

A partir de 1° de janeiro de 2026
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