COMUNICADO

EDITAL N° 03/2025 - ITSC2ICCOM

CONTRATAGAO DE EMPRESA PARA
DISPONIBILIZAGAO DE RECURSOS HUMANOS ESPECIALIZADOS

Fundacao de Apoio a Pesquisa Desenvolvimento e Inovagao — Exército Brasileiro
(FAPEB)

A FAPEB anuncia que esta aberto o processo seletivo para a contratagao de empresa para
fornecimento de méao de obra qualificada para trabalhar no Projeto “Inovagdes Tecnolbgicas
para Segurancga Cibernética de Sistemas Ciberfisicos Aplicadas a Infraestruturas Criticas e
Comunicacodes Estratégicas e Taticas”, nas condi¢cdes descritas a seguir:

Local de Trabalho:
Instituto Militar de Engenharia - IME
Endereco: Praga General Tiburcio, n° 80, Praia Vermelha, Rio de Janeiro - RJ.

Beneficios:
Remuneragao bruta mensal maxima a ser paga a empresa contratada: até R$ 12.500,00.

Condigoes:

Fungao: Engenheiro de Computagéo.

Descricao geral: Apoio a coordenacao e a geracao de inovagao no projeto.

Disponibilizagdo de carga horaria de trabalho: 40 h semanais.

Prazo estimado de contratagdo: até 24 meses (maximo), contrato inicial de 6 meses
renovado a cada 6 meses se for do interesse da contratante.

Competéncias Desejadas:
Formacgéo: Bacharel em Engenharia da Computagédo ou formagao superior equivalente em
curso e instituicdo de ensino reconhecida pelo MEC.

Atividades a serem executadas:
As inerentes a funcao, destacando:

e Assessoria a coordenagao e a administragdo quanto as especificagdes técnicas de
todo o material dos projetos de PDA&l;

e Atuacdo em ligagdo com a coordenagao e a administragao do projeto de pesquisa
garantindo o fluxo correto de informagdes de forma a n&o faltar condigbes para as
atividades de PD&l;

¢ Manutencdo da coordenacido e da administragdo informadas de todos os eventos
ocorridos na esfera de sua atribui¢ao;
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Integragdo Segura entre Sistemas de Tl e TO: desenvolver estratégias para a
integracdo segura entre os sistemas de TI/TO, garantindo interoperabilidade e
protecdo contra ameacas cibernéticas;

Pesquisa e Implementacdo de Tecnologias Avangadas de Seguranga: explorar e
aplicar inovagdes em ciberseguranga, como inteligéncia artificial e criptografia, para
proteger os Sistemas Industriais e de Defesa em geral contra ameagas emergentes;
Desenvolvimento e Ministragdo de Treinamentos em Ciberseguranga para Sistemas
Industriais e de Defesa em geral: elaborar e ministrar treinamentos e workshops
focados na ciberseguranca de Sistemas Industriais e de Defesa capacitando a equipe
em melhores praticas;

Engajamento com a Missdo e Objetivos Estratégicos do LaSC: contribuir para os
objetivos estratégicos do LaSC, com foco em garantir que os Sistemas Industriais e
de Defesa utilizados no projeto estejam alinhados com os padrdes de seguranca
cibernética;

Analise de Vulnerabilidades e/ou Testes de Penetragdao em Sistemas de Tecnologia
da Informagdo (Tl) e Tecnologia Operacional (TO): realizar analises de
vulnerabilidades e testes de penetragcdo nos sistemas elétricos, integrando as
melhores praticas de seguranca cibernética para prevenir ameacas;

Monitoramento e Resposta a Incidentes de Seguranga em Sistemas Industriais e de
Defesa: implementar processos continuos de monitoramento de seguranga e
resposta a incidentes em sistemas industriais, garantindo a protecdo de redes e
equipamentos elétricos criticos;

Garantia de Conformidade com Normas de Cibersegurancga para Sistemas Industriais
e de Defesa: assegurar que os sistemas elétricos estejam em conformidade com
normas especificas de ciberseguranga, como a IEC 62443, aplicaveis a ambientes
industriais, dentre outras normativas relacionadas a outros sistemas industriais;
Desenvolvimento de Trabalhos de Natureza Técnica na Area de TI, Visando o
Atendimento das Necessidades do Projeto: projetar, implementar e testar solugdes
técnicas voltadas para o desenvolvimento de ferramentas e sistemas utilizados nos
projetos de pesquisa do LaSC. As atividades incluem analise de requisitos,
documentacao técnica e desenvolvimento de software seguro para aplicagdes em
ambientes de Tl e TO;

Desenvolvimento de Ferramentas e Solugdes de Seguranca Cibernética para
Sistemas Industriais e de Defesa: projetar e implementar ferramentas de seguranga
cibernética voltadas para sistemas de Tl e TO em ambientes industriais, garantindo a
resiliéncia das infraestruturas criticas;

Desenvolvimento, Implantacdo e Realizagdo da Manutencdo nos Sistemas de
Informacao: atividades relacionadas a sistemas de informacéo voltados a seguranca
cibernética, promovendo sua integracdo segura e funcionalidade continua. A
manutencao inclui atualizagées periddicas, corregdes de falhas e melhorias baseadas
nas melhores praticas de cibersegurancga aplicadas a infraestruturas criticas;
Identificacdo e Correcdo de Falhas nos Sistemas: monitorar e realizar analises
preventivas e proativas para identificar vulnerabilidades e aplicar corregbes em tempo
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habil. Este processo inclui o uso de ferramentas de analise de cddigo, auditorias de
segurancga e simulagdes cibernéticas;

Planejamento e Administragdo de Dados e Banco de Dados: gerenciar bancos de
dados seguros, garantindo a integridade, disponibilidade e confidencialidade dos
dados armazenados. Inclui o planejamento de backups e politicas de recuperagéo de
desastres para manter a continuidade dos servigcos essenciais;

Planejamento, Coordenagcdo e Execucado de Tarefas de Projetos de Redes de
Comunicagao de Dados: coordenar projetos de redes de comunicagao de dados para
ambientes criticos, promovendo conectividade segura e implementacdo de redes
definidas por software (SDN) e redes militares especializadas;

Elaboracdo de Pareceres e Notas Técnicas Relacionadas & Area de Atuacdo, bem
como de Anotagcbes de Responsabilidades Técnicas, se for o caso: produzir
pareceres e relatorios técnicos que documentem avangos, solugdes propostas e
resultados alcangados nos projetos de pesquisa e desenvolvimento conduzidos pelo
LaSC; e

Monitoracao dos Sistemas como (IPS, IDS, SIEM, Firewalls, SOC, etc.) e Analise do
Trafego para Determinar a Causa e Mitigacdo de Incidentes Cibernético: manter
operacdes continuas de seguranca, monitorando sistemas de defesa, analisando
trafego de redes e investigando incidentes para mitigar ameacas cibernéticas,
promovendo resiliéncia das infraestruturas criticas.

Experiéncias anteriores e pré-requisitos:

Conhecimentos inerentes a funcao; e
Disponibilidade para comparecer presencialmente nas atividades do LaSC quando
for requerido.

Qualidades desejadas:

Mestrado e/ou doutorado em sistemas e computacdo ou areas afins;

Curso de extensdo ou especializagdo em seguranga cibernética;

Experiéncia em projetos nas areas de seguranca da informacdo e seguranga
cibernética;

Conhecimento avangado em programacao;

Conhecimento avancado em redes de computadores;

Conhecimento avangado em geréncia de projetos e/ou métodos ageis;

Conhecimento avangado em seguranga cibernética;

Conhecimento avancado em sistemas operacionais baseados em Linux e/ou
Windows;

Certificagbes nacionais ou internacionais nas areas de seguranga da informacao e
cibernética;

Experiéncia no apoio a coordenagao de projeto de pesquisa, desenvolvimento ou
inovacgao;

Formagao académica complementar em nivel de graduagcdo em areas correlatas a
administragao de negdcios (qualquer especialidade);

Experiéncia na administragao publica;
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e Experiéncia em ambiente militar;

e Habilidades de organizagédo, comunicagéao clara, facilidade para trabalhar em equipe
e saber agir estrategicamente;

e Boa comunicagao oral e escrita em portugués;

e Habilidade em resolucéo de problemas;

e Habilidade em planejamento e organizagao;

e Flexibilidade;

¢ Capacidade de se adaptar a mudancas;

e Conhecimento avangado em Python;

¢ Conhecimento avangado em geréncia de projetos.

Processo seletivo:

Exame curricular e de demais documentos comprobatérios de experiéncias prévias e
qualificagbes desejadas, e entrevista com perguntas diversas, incluindo algumas técnicas
na area de atuagdo, experiéncias e de outras areas abrangidas pelo LaSC como ambientes
industriais, seguranga cibernética, redes de computadores, Vvirtualizagcdo, sistemas
operacionais e programagao.

Responsavel: Prof. Araujo (e-mail: araujo@ime.eb.br)

Demais informagdes em: Termo de Referéncia N° 03/2025 — ITSC2|CCOM.

Duvidas técnicas deverdo ser dirigidas a Coordenagdo do Projeto pelo e-mail:

coord.lasc@ime.eb.br.

Enviar dados da empresa (ficha de Cadastro Nacional da Pessoa Juridica — Receita
Federal), curriculo do candidato e demais documentos comprobatérios para
coord.lasc@ime.eb.br, com cépia para pellanda@ime.eb.br e fapeb@fapeb.com.br.

PRAZOS
Periodo de inscrigdo De 01 a 31 de margo de 2025
Entrevistas De 01 a 15 de abril de 2025
Publicagdo do resultado da sele¢ao 18 de abril de 2025
Apresentagao de recursos De 18 a 23 de abril de 2025
Publicagédo do resultado definitivo da selegédo 25 de abril de 2025
Entrega da documentagao do selecionado(a) De 25 a 30 de abril de 2025
Previsao de inicio de atividades A partir de 01 de maio de 2025
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