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1. TITULO

Termo de Referéncia para a prestacdo de servigos técnicos especializados de apoio a
coordenagdo técnica, cientifica e administrativa e a gera¢ao de inovacao tecnologica do projeto
“Inovagdes Tecnologicas para Seguranca Cibernética de Sistemas Ciberfisicos Aplicadas a
Infraestruturas Criticas e Comunicagdes Estratégicas e Taticas” (Projeto ITSC2ICCOM).

2. GENERALIDADES

O Projeto ITSC2ICCOM tem como objetivo a obtengdo de inovagdes tecnologicas na area
de seguranga cibernética de sistemas ciberfisicos aplicados a infraestruturas industriais criticas e
comunicagdes estratégicas e taticas. Para atingir este fim, deseja-se adquirir novas capacidades
tecnologicas para o Laboratério de Seguranca Cibernética de Sistemas Ciberfisicos (LaSC) do
Instituto Militar de Engenharia (IME). Almeja-se expandir a capacidade atual de simulagido de
eventos cibernéticos para Sistemas Elétricos de Poténcia de grande porte, a fim de melhor atender a
demandas relacionadas aos setores de Energia e de Defesa, e expandir as classes de sistemas fisicos
que podem ser simulados, como sistemas do setor de Oleo e Gas e de interesse especifico da
Defesa, em particular os sistemas de Comunicagdes Taticas e Estratégias. Um dos principais
objetivos ¢ desenvolver um simulador de redes de Radio Definido por Software (RDS) militares,
com a finalidade de estudos e desenvolvimentos no campo da seguranga cibernética, de forma a
contribuir com os desenvolvimentos em andamento no Centro Tecnologico do Exército (CTEx)
relacionados com o Projeto RDS do Ministério da Defesa (MD).

3. OBJETIVO

Em atengdo ao art. 2° do Decreto n°® 8.241, de 21 de maio de 2014, que Regulamenta o art.
3° da Lei no 8.958, de 20 de dezembro de 1994, para dispor sobre a aquisi¢do de bens ¢ a
contratacdo de obras e servicos pelas fundagdes de apoio, este documento busca trazer o conjunto
de elementos necessarios e suficientes, com nivel de precisao adequado, para identificar servigos
técnicos especializados para a prestacdo de servigos técnicos especializados de apoio a coordenacao
técnica, cientifica e administrativa do projeto a serem contratados, acompanhados das
especificagdes técnicas, para propiciar a avaliagdo do custo da contratagdo e para orientar a
execucao ¢ a fiscalizagdo contratual.

O objeto pretendido € a contratagdo de empresa para disponibilizagdo de recursos humanos
especializados para apoio a coordenagao técnica, cientifica e administrativa e a geracao de inovagao
tecnologica do Projeto ITSC2ICCOM, na fungdo de engenheiro de eletricista ou equivalente.

Tais servigos visam complementar a capacidade da FAPEB, do IME e do CTEx,
permitindo, & primeira, dedicar seus meios prioritariamente aos aspectos da gestdo administrativa e
financeira, propriamente dita, do projeto, e, aos demais, concentrar seus esfor¢os nos aspectos
técnico-cientificos, de modo a assegurar o dominio pleno do conhecimento técnico resultante do
projeto.

4. ESPECIFICACAO DAS ATIVIDADES

Esta secdo descreve os trabalhos relacionados a prestacdo de servigos técnicos
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especializados de Apoio a Coordenacdo Técnica, Cientifica e Administrativa do Projeto
ITSC2ICCOM, de forma a permitir um entendimento comum do escopo por todas as partes
interessadas.

As atividades a serem desenvolvidas pela contratada, por somente um profissional a ser

disponibilizado, consistem no Apoio Técnico de Engenharia a equipe executora solicitada pela
CONTRATANTE para a realizacao dos trabalhos relacionados a seguir:

Assessoria a coordenacao e a administracao quanto as especificagdes técnicas de todo o
material do projeto de pesquisa

Atuagdo em ligagdo com a coordenacao e a administracdo do projeto de pesquisa garantindo
o fluxo correto de informagdes de forma a ndo faltar condi¢des para as atividades de
pesquisa

Realizacao da correta manutengdo dos equipamentos e da area laboratorial, prezando pela
organizag¢do, funcionalidade e seguranga das atividades

Manutenc¢ao da coordenacgdo e da administragao informadas de todos os eventos ocorridos
na esfera de sua atribuicao

Atencdo aos procedimentos em execucao na area laboratorial e fazer as devidas intervengdes
priorizando a segurang¢a dos usuarios, dos materiais, dos equipamentos e da area fisica das
instalacdes (qualquer evento fora da normalidade, por minimo que seja, deve ser relatado de
imediato a coordenacao e/ou administragdo, na forma estabelecida nos protocolos de
operacao e/ou normas gerais de acao)

Especificacdo e dimensionamento de sistemas e equipamentos elétricos (dimensionamento
de circuitos; realiza¢ao de calculos e estudos elétricos)

Acompanhamento da fabricagdo e testes de equipamentos

Planejamento, coordenacao e execugdo de tarefas de projetos, suprimento, montagem,
comissionamento, de manutencao e operagdo de sistemas eletromecanicos.

Elaboragao de pareceres e notas técnicas relacionadas a area de atuagdo, bem como de
Anotacdes de Responsabilidades Técnicas

Realizagdo de estudos, aplicando testes de conceitos em sua area de atuacdo e proposicdo de
melhorias

Conducao de simulacdes de sistemas elétricos e de poténcia, empregando simuladores
digitais em tempo real

Aplicagao de medidas para o uso eficiente da energia elétrica e de fontes interfaceadas por
inversores (IBR)

Formacao desejada do profissional a ser disponibilizado para a execugdo das atividades enunciadas:

Bacharel em engenharia elétrica com a atribui¢do do artigo 8° da Resolucao n°. 218/73 do
CONFEA, com observancia ao seu Artigo 25 e pardgrafo unico

Experiéncias anteriores e pré-requisitos do profissional:

Conhecimento em Sistemas Elétricos de Poténcia

Registro em 6rgao de classe

Conhecimento intermediario/avangado de informatica

Conhecimento pelo menos no nivel basico de inglé€s e/ou espanhol e/ou francés
Disponibilidade para residir no Rio de Janeiro
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Qualidades desejadas do profissional:

Mestrado e/ou doutorado em sistemas elétricos de poténcia ou areas afins

Curso de extensdo ou especializacdo em seguranca cibernética

Curso de extensdo ou especializacdo em prote¢do de sistemas elétricos

Experiéncia em projetos nas areas de seguranca da informacao e seguranga cibernética
Certificacdes nacionais ou internacionais nas areas de seguranca da informacao e cibernética
Conhecimento em Prote¢do de Sistemas Elétricos e Transitorios Eletromagnéticos
Conhecimento do Padrao IEC 61850

Experiéncia no apoio a coordenagdo de projeto de pesquisa, desenvolvimento ou inovacao
Formacdo académica complementar em nivel de graduacdo em d4reas correlatas a
administracao de negocios (qualquer especialidade)

Experiéncia na administragdo publica

Experiéncia em ambiente militar

Conhecimento, pelo menos no nivel intermediario, de inglés

Habilidades de organizagdo, comunicacdo clara, facilidade para trabalhar em equipe e saber
agir estrategicamente

Boa comunicacdo oral e escrita em portugués

Habilidade em resolugao de problemas

Habilidade em planejamento e organizacao

Habilidade no uso de computadores e de aplicativos tipo “office”

Flexibilidade

Capacidade de se adaptar a mudancgas

A materializacdo das atividades desenvolvidas pela CONTRATADA se dard por meio da
elaboracdo de relatérios técnicos e pareceres, a serem apresentados a equipe executora solicitada
pela CONTRATANTE com periodicidade mensal.

5. LOCAIS DE EXECUCAO

A prestagdo dos servigos para a consecu¢do do objetivo deste Projeto Basico sera realizada
prioritariamente nas instalagdes do IME e nas instalagdes de qualquer dos participes do Convénio
01.22.0523.00-FINEP, sem custos paraa CONTRATANTE.

6. PRAZO DE EXECUCAO

Os servicos deverao ser prestados mensalmente, de forma continuada, durante um periodo
de 24 (vinte e quatro) meses.

7. PRAZO E FORMA DE ACEITACAO DAS ENTREGAS

O Fiscal do Contrato, designado pela CONTRATANTE, apoiado por membros da equipe
do Projeto ITSC2ICCOM, atestard o recibo provisorio dos servicos em até 5 (cinco) dias da
comunicagdo escrita da CONTRATADA. O recebimento provisorio possibilitara a liquidagdo da
nota fiscal, embora nao implique na aceitagdo do servigo tampouco em quitacdo para a
CONTRATADA, representa mera imissdo na posse do produto ou resultado dos servigos para
posterior verificagdo da conformidade com as especificagdes do objeto contratado e emissdo do
Termo de Recebimento Definitivo.
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Aceita provisoriamente a entrega parcial, a CONTRATANTE, apoiada pelo IME e por
intermédio do fiscal de contrato ou comissao, examinara os servigos e os resultados dos servigos
prestados para verificar sua adequagdo as exigéncias do contrato. Estando em conformidade com o
objeto, os servicos ou os resultados dos servicos recebidos, a CONTRATANTE lavrard Termo de
Recebimento Definitivo no prazo de até 30 (trinta) dias caracterizando o recebimento da respectiva
parcela do objeto. O Termo de Recebimento Definitivo discriminara os servicos e os resultados dos
servigos recebidos e serd assinado por representantes de ambas as partes.

A CONTRATADA terda prazo de 15 (quinze) dias, a partir da emissdo do Termo de
Recebimento Definitivo, para refazer o servico que vier a ser rejeitado, sob pena de ter retido
pagamento de parcelas subsequentes, até o valor da parcela paga cujo servigo foi rejeitado, sem
prejuizo de outras penalidades previstas em contrato.

8. VALOR BRUTO MAXIMO A SER CONTRATADO

O valor bruto mensal maximo a ser pago pela CONTRATANTE ¢ de R$ 12.500,00 (doze
mil e quinhentos reais).

9. CONDICOES DE PAGAMENTO

Os pagamentos serdo efetuados mensalmente, at¢ o 5° dia util do més subsequente a
prestacdo dos servigos, tendo como condigdo a emissdo da nota fiscal pela CONTRATADA até o
20° dia do més da prestacao de servigos € o recibo provisério lavrado no verso da mesma pela
fiscalizacdo da CONTRATANTE, com apoio técnico do IME.

10.PRESCRICOES DIVERSAS

e As duvidas técnicas deverdo ser dirigidas a Coordenagdo do Projeto pelo e-mail
coord.lasc@ime.eb.br.

e As empresas concorrentes deverdo enviar os seus dados (Ficha de Cadastro Nacional da
Pessoa Juridica — Receita Federal), uma Proposta Técnico-Comercial com prazo de validade
de, no minimo, 30 (trinta) dias e o curriculo do profissional indicado para o e-mail
coord.lasc@ime.eb.br, com copia para fapeb@fapeb.com.br e pellanda@ime.eb.br, até 23
de outubro de 2024. Os documentos comprobatérios das experiéncias prévias e qualificagdes
desejadas do profissional indicado devem ser entregues por ocasido da apresentagdo da
proposta, junto com o curriculo do profissional indicado.

e Os interessados que queiram participar da concorréncia cujas empresas ainda ndo estejam
constituidas ficam dispensados do envio da Ficha de Cadastro Nacional da Pessoa Juridica
no ato de submissao da proposta, mas deverdo ter a firma constituida em até 10 (dez) dias
apods a informacgao sobre a aprovacao para a vaga.

e As propostas serao classificadas inicialmente em funcao do resultado do exame curricular do
profissional indicado e da analise dos documentos comprobatoérios. Os profissionais cujas
propostas ficarem no terco inferior desta classificagdo ndo serdo convocados para as
entrevistas.

e As entrevistas dos profissionais indicados pelas empresas concorrentes serdo realizadas no
IME (Praca General Tiburcio, 80, Praia Vermelha, Rio de Janeiro, RJ) no periodo de 28 a 31
de outubro de 2024, em horario a ser informado, por uma comissdo constituida por
especialistas membros da equipe do Projeto ITSC2ICCOM.
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A selegdo da CONTRATADA sera feita considerando, prioritariamente, o resultado do
exame curricular ¢ da entrevista do profissional indicado para executar as atividades
descritas neste Termo de Referéncia.

e Em caso de equivaléncia entre propostas concorrentes nos quesitos do exame curricular e
entrevista, serd contratada a proposta de menor preco.

e A CONTRATADA devera manter em dia suas obrigacdes legais, fiscais e sociais para com
o profissional envolvido na prestagdo dos servigos e empregados sob sua responsabilidade.

e Os servicos deverdo ser prestados unicamente pelo profissional indicado e aprovado pela
comissdo de exame curricular, com especializagdo compativel com o objeto licitado, o qual
assinara, antes do inicio das suas atividades, um Termo Compromisso de Manutencao de
Sigilo das informagdes do Projeto ITSC2ICCOM as quais tera acesso.

e Os servigos prestados ndo configurardo vinculo empregaticio com a CONTRATANTE ou
com o IME ou o CTEx.

Rio de Janeiro, RJ, 11 de outubro de 2024.

PAULO CESAR PELLANDA
CPF DATA

45675112987 14/10/2024

Aconformidade com a assinatura pode ser verificada

natura pode se da em:
http://serpro.gov.br/assinador-digital eSERPRO

PAULO CESAR PELLANDA
Coordenador do Projeto
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